INEQS

IT and Automation Security Policy
INEOS in Cologne

This policy applies to all external staff and guests of INEOS in Cologne
concerning the use of IT equipment. The policy is part of the mandatory
safety instruction provided by plant security.

It is generally prohibited to connect non INEOS IT systems or
devices to any INEOS IT systems or network.

Authorization from the INEOS employer or host is required for each of the
following actions with INEOS IT equipment:

connecting to or separating from the networks
switching on or off

logging on or off as well as using

modifying hardware or software
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data exchange using removable media

Bringing in or taking of IT equipment from the Cologne site as well as
taking INEOS data is only permitted with authorisation from the INEOS
employer or host.

Damages caused by non-compliance with this policy may lead to legal
action and claims for compensation by INEOS in Cologne.

If you have further questions, please address your INEOS in Cologne
employer or host.
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INEQS

IT und Automation Security-Richtlinie
INEOS in K6In

Diese Richtlinie ist fir Partnerfirmenbeschéftigte und Besuchende von
INEOS in KéIn beim Umgang mit datenverarbeitenden Komponenten
bindend. Sie ist Bestandteil der Sicherheitsinformation durch den
Werkschutz.

Es ist generell untersagt, fremde IT-Systeme oder Gerate mit den
IT-Systemenoder Netzwerken von INEOS zu verbinden.

Bei jeder der folgenden Téatigkeiten an den IT-Systemen von INEOS ist
die Berechtigung durch Auftraggebende bzw. Gastgebende von INEOS in
Kéln erforderlich:

Verbinden oder Trennen mit Netzwerken
Ein- und Ausschalten

An- und Abmelden sowie Verwenden
Veréndern von Hard- oder Software
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Datenaustausch Uber Wechseldatentrager

Das Ein- bzw. Ausfiihren von IT-Systemen oder -Geréten sowie die
Mitnahme von INEOS-Daten ist nur mit Genehmigung der Auftraggebenden
von INEOS in KéIn erlaubt.

Schaden, die durch eine Nichtbeachtung dieser Richtlinie entstehen,
konnen zu Schadenersatzforderungen durch INEOS in Kdln fuhren.

Bei Fragen wenden Sie sich bitte an Ihre Auftraggebenden
bzw. Gastgebenden von INEOS in KoIn.
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